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Die wichtigsten Fragen ...

Welche Voraussetzungen gelten fir die Nutzung der ePA?
Welche Daten MUSSEN in die ePA kopiert werden?
Welche Daten KONNEN zusitzlich in die ePA eingestellt werden?
Was muss NICHT in die ePA eingestellt werden?
Wie missen Patienten Uiber die ePA informiert werden?
Wo gibt es Info-Materialien flirs Team und fir Patienten?
Was muss in der Praxis dokumentiert werden?
Was ist das Besondere an einem PDF/A-Dokument?
Was sind eigentlich MIOs?
Wie wird die Beflillung der ePA abgerechnet?

Y
14.03.2026
KZV
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Voraussetzungen flur Befiillung

= Pat. besitzt eine ePA und hat Zugriff nicht unterbunden
» eGK wurde gesteckt = Zugriff fur 90 Tage (+/-)
» kein Widerspruch des Patienten gegen das Einstellen

= Die Daten mussen
» selbst erhoben worden sein,
= aus der aktuellen Behandlung stammen und
= in elektronischer Form vorliegen

» es stehen keine erheblichen therapeutischen Grinde oder
Rechte Dritter entgegen (im zahnarztlichen Bereich kaum zu
erwarten: z. B. Informationen zu sexuell Ubertragbaren Infektionen,
psychischen Erkrankungen, Schwangerschaftsabbrichen,
Ergebnisse genetischer Untersuchungen)

14.03.2026

Welche Daten MUSSEN in die ePA
kopiert werden?

= = elektronische Medikationsliste (eML)
(wird automatisiert im Rahmen des E-Rezepts beflllt)

= Befundberichte Uber selbst erhobene Befunde oder
durchgefuhrte Behandlungen zur Information Dritter, vergleichbar
einem Arztbrief oder in Gestalt eines solchen
Achtung! Nur, wenn Sie sowieso einen Befundbericht
geschrieben hatten, also nicht extra fir die ePA !!!

» Laborbefunde, z. B. histologische Untersuchungen

» Einstellung durch den Zahnarzt, da er die Untersuchung veranlasst
hat und das Labor keinen Zugriff auf die ePA des Patienten hat!

14.03.2026
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Welche Daten SOLLEN zusatzlich
in die ePA eingestelilt werden?

= auf Verlangen der Patientin/des Patienten bzw. nach Rucksprache
» > eZahnbonusheft (MIO)

= unstrukturierte Daten, wenn sie in der konkreten, aktuellen
Behandlung elektronisch verarbeitet wurden und es Uberhaupt
technisch moglich ist, sie einzustellen, wie z. B.

= Rontgenbilder (sofern diese im PVS und als PDF/A vorliegen)
= eAU-Bescheinigung

= PAR-Behandlungsplan

= PSI-Formular

= sonstige zahnmedizinisch relevante Dokumentation

14.03.2026

Was ist eigentlich ein MIO?

= MIOs = Medizinische InformationsObjekte
= klar definierte ,Informationsbausteine® in der ePA
» dienen dazu, medizinische Daten in der ePA standardisiert und mit

genau festgelegter Struktur zu dokumentieren
= unabhangig von Softwaresystem der Praxis (PVS) “

» unabhangig von Krankenkassen-App

= erstes MIO: ,zahnarztliches Bonusheft® (seit 2022)

= in Zukunft weitere MIOs geplant, z.B. Implantat-Pass,
MIO Bildbefund, elektronischer Medikationsplan (eMP),
Gelbes Untersuchungsheft (U-Heft)

© Peter Oleownik | KZV S-H 3
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P DF/A Portable Document Format / Archivable

» Dateiformat zur Langzeitarchivierung digitaler Dokumente (ISO, 2005)

= Dokumente miUssen unabhangig von Bearbeitungs-Tools, Betriebssystemen
und technologischen Veranderungen unverandert bleiben

» Lesbarkeit fur sehr lange Zeitraumen gewahrleistet
(revisionssichere Archivierung)

» keine Einbettung von Audio- oder Videodateien

» keine externen Ressourcen, d. h. Grafiken und
Schriftarten mussen direkt im Dokument eingebettet sein

» keine Verschlisselung von Dokumenten
= digitale Signaturen madglich

= unterstutzt Einbettung von Metadaten, wodurch Dokumente
sich leichter identifizieren und suchen lassen.

= vier Varianten: PDF/A-1, PDF/A-2. PDF/A-3 und PDF/A-4

Adobe

14.03.2026

Welche Daten SOLLEN zusatzlich
in die ePA eingestellt werden?

= auf Verlangen der Patientin/des Patienten bzw. nach Rucksprache
» = eZahnbonusheft (MIO)

= unstrukturierte Daten, wenn sie in der konkreten, aktuellen
Behandlung elektronisch verarbeitet wurden und es uberhaupt
technisch moglich ist, sie einzustellen, wie z. B.

= Rontgenbilder (sofern diese im PVS und als PDF/A vorliegen)
= eAU-Bescheinigung

=> PAR-Behandlungsplan

= PSI-Formular

= sonstige zahnmedizinisch relevante Dokumentation

14.03.2026

© Peter Oleownik | KZV S-H 4



Zahnarztetag 2026

14.03.2026

Was muss NICHT in die ePA
eingestellt werden?

» Daten, die nur analog vorliegen, wie z. B.
= Rontgenbilder
=> Dokumente, die nur in Papierform vorliegen
Diese mussen nicht nachdigitalisiert werden.

= Daten, die auf externen Servern ohne Moglichkeit des Abrufens
im PVS liegen, wie z. B.
= Rontgenbilder

= Daten, die durch andere (Zahn-)Arztinnen oder (Zahn-)Arzte
erhoben worden sind
* Ausnahme: Laborbefunde (z.B. Histologie), die selbst beauftragt wurden

14.03.2026

ePA1 Erstbeflllung einer
BEMA elektronischen Patientenakte

1. Die Leistung nach Nr. ePA1 umfasst

3. Die Leistung nach Nr. ePA1 ist nicht neben der Leistung nach Nr. ePA2 abrechenbar.
10

4 Punkte

die Verarbeitung von versorgungsrelevanten zahnmedizinischen Informationen oder
Angaben zum Bonusheft aus der aktuellen Behandlung des Versicherten fiir eine
erstmalige einrichtungs-, fach- und sektoreniibergreifende Dokumentation in der
elektronischen Patientenakte nach Malgabe des § 346 Abs. 3 SGB V,

die Prufung, ob erhebliche therapeutische Griinde oder erhebliche Rechte Dritter
einer Ubermittlung in die elektronische Patientenakte entgegenstehen,

die Prifung und ggf. Ergdnzung der zu den Dokumenten gehdrenden Metadaten,

die Einholung der Einwilligung des Versicherten in den Zugriff auf Daten in dessen
elektronischer Patientenakte.

2. Die Leistung nach Nr. ePA1 ist einrichtungs-, fach- und sektoreniibergreifend nur einmal
je Versicherten und elektronischer Patientenakte abrechenbar.

14.03.2026
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ePA2 Aktualisierung einer
BEMA elektronischen Patientenakte

Die Leistung nach Nr. ePA2 umfasst

2 Punkte

* die Verarbeitung von versorgungsrelevanten zahnmedizinischen Informationen oder
Angaben zum Bonusheft aus der aktuellen Behandlung des Versicherten fiir eine
einrichtungs-, fach- und sektorenibergreifende Dokumentation in der elektronischen
Patientenakte nach MaRgabe des § 346 Abs. 3 SGBV,

* die Prifung, ob erhebliche therapeutische Griinde oder erhebliche Rechte Dritter
einer Ubermittlung in die elektronische Patientenakte entgegenstehen,

* die Prifung und ggf. Ergdnzung der zu den Dokumenten gehérenden Metadaten,

* die Einholung der Einwilligung des Versicherten in den Zugriff auf Daten in dessen
elektronischer Patientenakte.

Die Leistung nach Nr. ePA2 ist hochstens einmal je Sitzung abrechenbar.

Die Leistung nach Nr. ePA2 ist nicht neben der erstmaligen Befiillung der elektronischen
Patientenakte nach Nr. ePA1 abrechenbar.

14.03.2026

Informationspflichten

= Primare Informationspflicht zur ePA besteht vor allem fir die Krankenkassen, die ihre
Versicherten umfassend Uber die ePA aufkldren missen (§ 343 SGB V)

= Praxen muissen aber Patientinnen und Patienten dariber informieren, mit welchen Daten
ihre ePA standardmaBig oder auf ihren Wunsch befillt wird

» Voraussetzung: Patient/in hat nicht widersprochen

= Besondere Informationspflichten bestehen fiir das Einstellen von sensiblen Daten (z. B.
sexuell Ubertragbare Infektionen). Hier mussen die Patientinnen und Patienten vor dem
Einstellen explizit auf ihr Widerspruchsrecht hingewiesen werden.

Wie muss informiert werden?

= keine festen Vorgaben

= mundlich im Rahmen eines Gesprachs mit der Patientin oder dem Patienten oder
= mittels eines standardisierten Formulars oder

= in Form eines Aushangs in der Praxis

14.03.2026

© Peter Oleownik | KZV S-H



Zahnarztetag 2026

14.03.2026

L]
g ema tl k Anwendungen Telematikinfr

1l
Jo

Die elektronische =)
P spickarinl | Zobwarztpramn el oratorole Patientenakte fiir alle: wpafirale
Befiillung der oPA Informationspfiichten !hre Ge‘sundhe'tquten
e Ee Pyl ] immer im Griff.

© clettronische Arttbrinde.
© Lavorbetunce

nd -
. 2
& =d

© Betunaasen sus badgsbender Disgnosta - ° N N d —
tune el ural
e Basiswi %  Your health under control. Warum brauchen Sie d
asiswissen: A
° Elektronische Patientenckte fir alle - @t ePAis here. Inder ePA fir alle werden Ihre Arztbt
joe Exdrhille fir Sieund the Teom ) |8 ) - E-Rezepte und andere relevante Gest
h) . and documents as well o1 medscation n digetal format. The el gespeichert. Im Behandlungsfall hat ¢
icions, pharmasies, hospitol Personal samtliche Informationen zur
oterme
informat _
aden in di Tk Sl eairate
onuscn
Saghigimiz kontrol altinda. v
lhre Gesundheitin  €PA geliyor. "
die ePA kommt doklimanior M

ve yazion loglar dijitol ortomda kaydediic ve dosyolar. <PA fir ol 3z ve
B

S ' - Die ePA ist da.

Uzun lafin kisasi: ePA fir alle’nin avantajlan

— Jetzt informieren.

B T ers
. . len? @ Krankengeschichte auf einen Blick
Die ePA ist da. ] o gt el D
. " N . - g 5 ePA (-] immer
Informieren Sie sich jetzt. -poB ePA o © Uberblick b “
TP o il § gy ad Iy 31 1 izl eyl il e uber
SAhtilly Slghipally (aohak) bl llay fo CPA (B8 Sl o Jang -€PA fir alle
i gt § G0 L 18 0 g laylald a5 o o 50 e 1 K1y
€PA fiir alle o Ulja 1 jlazily .
et vt nfon e EIEAE]
et

.03.2026

gematik

[m] L1[]

= shop.gematik.de
% Bestellung Infomaterial [=] P-6

Bestelliibersicht Zahnarzt- bzw. Arztpraxen, Apotheken, Kliniken

Oie siektronis 0l
Potentenan e
' 5 r‘
yl
: 3 fe

Die ePA ist da.
Jetzt informieren. Die ePA ist da.
25t Informieren S sichje. 1 Ot:

== =g el

Plakat Einlegeblatt fir Aufsteller Flyer Spickzettel

12030026 Stuckzahl je Infopaket "

© Peter Oleownik | KZV S-H



Zahnarztetag 2026

Bundesvereinigung

14.03.2026
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DIE K2V SH FUR DIE PRAXIS FORTBILDUNG ZULASSUNGEN

ZAHNARZTI I dung zum

S
4
Die elektronische Patientenakte (ePA)
- Inf Zahnar
o
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S g

Folgen Sie upseren
Zahnarztetag a_l.'q__f_l

@zahnaerztetag
@Zahnarztetag der KZV

14.03.2026

Fazit

= mit ePA-Funktionen des PVS vertraut machen!
» alle PVS-Updates immer zeitnah einspielen!

» Informationsangebote des PVS-Herstellers
nutzen (ggf. Info-Material, Videos, Schulungen)!

» Infos von KZBV, KZV S-H und gematik nutzen!
informieren, ob der Patient eine ePA hat! XV
mit Patienten offen Uber ePA sprechen!
Winsche der Patienten dokumentieren!

ePA ,mit Sinn und Verstand® befullen!
ePA1/ePA2 korrekt abrechnen!

14.03.2026

© Peter Oleownik | KZV S-H



Zahnarztetag 2026 14.03.2026

Die neue IT-Sicherheitsrichtlinie
Viele Fragen - (fast) alle Antworten

U » < ; ™ o Y .
@ .+‘ P ¢ ! 2o | KZV

Peter Oleownik
1. stellv. Vorstandsvorsitzender der KZV Schleswig-Holstein

Schleswig-Holsteinischer Zahnarztetag — Neumiinster — 19. Méarz 2026

14.03.2026 19

IT-Sicherheitsrichtlinie: Umzusetzende Anforderungen im Uberblick

\

p
(Kleine/alle) Praxen
cp . 50 Anforderungen
_ Max.orersonen ) * 6 zusatzliche
- ~ Anforderungen

Mittlere Praxen
6 bis 20 Personen*

10 zusatzliche

Anforderungen
Dezentrale TI-Komponenten

17 zusatzliche
Anforderungen e 9 zusatzliche
Anforderungen

GroRe Praxen
mehr als 20
Personen*

*) Personen, die stdndig in der Datenverarbeitung tatig sind

20 14.03.2026

Kzv
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RICHTLINIE NACH § 390 $GB W UBER DIE ANFORDERUNGEN ZUR
GEWAHRLEISTUNG DER IT-SICHERHEIT

Die Zeit, die ein Hacker benttigt,

A. ANFORDERUNGEN ZUR GEWAHRLEISTUNG DER IT-SICHERHEIT it s um dein Passwort mittels e|

Brute-Force-Attacke zu ermitteln

s 190 St essttun 55

sie f0r Beschaftigte rur Mitnahme:

VERHALTEN BEI

IT-NOTFALLEN L_?'

@ Ruhe bewahren & IT-Notfall melden

Lieber einmal mehr als einmal zu wenig anrufen!

— (3 IT-Notfallrufoummer

Wer meidet?

Welches IT-Systam ist betroffan?

] {fz) Do

n IT-System pearbeitet?

Masnahmar
nach Anwe
enleiter

5 St

£ “=+14,03.2026

o e e

Merkblatt und Erkl3rung zur Verschwiegenheit

BASIS-SCHULUNG: IT-SICHERHEIT

SCHULUNGSMATERIAL FUR PRAXEN —_—

21

DIE NEUE IT-SICHERHEITSRICHTLINIE
- LIVE-HACKING & EINFACHE LOSUNGEN

Zahaairiprasen ocken pusetimasd s
i on

Rechtzetig vor dem Vers st ltungstermia ochate o sngermedeten 7o

RICHARD MARNAU

E—

14.03.2026

Mittwoch

19

November
2025

https://www.youtube.com/watch?v=mq5HG3f_eck

22
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IT-Sicherheit ist Chefsache und Teamsache!

O Praxisleitung und Team miussen fiir IT-Sicherheit sensibilisiert sein

O Bewusstsein fir IT-Sicherheit muss bei allen ,,in Fleisch und Blut“
Ubergehen = jeder im Team tragt ein Stick Verantwortung

O Unterweisung bei Neueinstellungen und danach kontinuierlich
O Betrifft alle, die in der Praxis einen PC bedienen
O Nehmen Sie IT-Sicherheit (sofern noch nicht geschehen) in Ihr QM auf!

O Machen Sie IT-Sicherheit regelmaRig zum Thema auf lhren Team-
Besprechungen!

14.03.2026 23

Sichern Sie regelmalig Ihre Daten!

O regelmaRige (ggf. tagliche) Backups von allen gespeicherten Daten
erstellen insbes. Behandlungsdaten und Rontgen, aber auch isolierte PCs
(CAD, QM usw.) auch Router-Daten, Konnektor, mobile Gerate u.a.

diese offline oder in einer gesicherten Cloud (mit BSI C5-Testat) lagern
3-2-1 Regel (mind. 3 Sicherungen, 2 unterschiedliche Medien, 1 offline)
30-2-1 Regel n. Richard Marnau (30 Tage, 2 verschiedene Medien, 1 offline)
Datensicherung moglichst automatisieren!
Programme (PVS!) vor Datensicherung unbedingt schlieBen!
Priifen, ob wirklich alle Daten gesichert wurden

- regelmalige Wiederherstellungstests (2-4x im Jahr)

- evtl. (ausrangierten) Stand-alone-PC nutzen

OO00000

14.03.2026 24
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[A1.23] Art der Datensicherung LR

Es muss festgelegt werden, wie die Daten gesichert werden.

Welche Daten miissen gesichert werden?

Wie oft miissen die Daten gesichert werden?

Wie lange dauert eine Datensicherung?

Wann sollten die Daten idealerweise gesichert werden? (manuell/automatisch)
Wie groR muss das Speichermedium sein?

Wofiir/wogegen sollen Daten gesichert werden?
Einbruch/Diebstahl/Vandalismus, technische Defekte, Fehlbedienung,
fehlerhafte Updates, Hacker-/Ransomware-Attacke, Feuer, Wasser ...

LOLOL OLOLOLS)

25von 170 14.03.2026

Updates regelmalig und auf allen Geraten

O Updates beseitigen Fehler, verbessern die Performance, stellen neue oder verbesserte
Funktionen zur Verfiigung und erhéhen die Sicherheit von Systemen

O Aktualisieren Sie zeitnah alle Systeme, die updatefahig sind (Server und alle PCs, ggf.
virtuelle Maschinen, Betriebssystem (Windows!!!), PVS, andere Programme (Office!),
aber auch Router, Firewall, Konnektor und eHealth-Terminal, mobile Gerate)!

O Automatisieren Sie Updates tiberall, wo es geht!
O Beachten Sie, dass Updates oft einen Neustart des Systems erfordern!
O Planen Sie Updates so, dass sie nicht Ihren Praxisablauf storen! (evtl. Mittagspause?)

O Separieren Sie Systeme, die keine Updates mehr bekommen, vom Netz der Praxis und
wechseln Sie moglichst auf updatefdhige Systeme!

14.03.2026 26
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&) ChatGPT

Erstelle eine Tabelle, in welche die
Zustandigkeiten flr die Aufgaben in
einer Zahnarztpraxis mit 2 Zahnarzten,
5 ZFAs und 2 Auszubildenden
eingetragen werden konnen!

14.03.2026 27

D18

O

Einfgen

Zwischenablage

Zustaendigkeiten_Zahnarztpraxis - Excel

Einfugen Zeichnen Seitenlayout Formeln Daten Ansicht Entwicklertools Hilfe Acrobat 5, Freigeben

Q Was méchten Sie tun?

Uberprifen

X o " F, Bedingte Formatierung © €~ Einfugen -~ > - 27 -
Calibri ‘1 K o o p  Standard e . Sl =2 ) )
. @ .0 9 7 AlsTabelle formatieren - Loschen - T & &
F K U- - A - = = =l g . p Erstellen von PDF-Dateien  Erstellen von PDF-Dateien und
€0 o -* Zellenformatvorlagen - (x| Format ‘ und Freigeben von Links Freigeben der Dateien tiber Outlook
Schriftart - Ausnchtung Zahl Formatvorlagen Zellen Bearbeiten Adobe Acrobat

v
A B C D E F G H | J =

Bereich / Aufgabe |Zahnarzt 1|Zahnarzt2| ZFA 1 ZFA 2 ZFA 3 ZFA 4 ZFAS5 | Azubil | Azubi2 [Bemerkungen

N O Ve W=

17
18]

Bereit

Patientenaufnahme & Terminvergabe
Anamnese & Aufklarung

Behandlung (konservierend, chirurgisch)
Assistenz am Behandlungsstuhl
Prophylaxe (PZR, Fissurenversiegelung)
Réntgen (Aufnahme & Dokumentation)
Instrumentenaufbereitung / Steri
Bestellungen & Materialwirtschaft
Abrechnung (BEMA, GOZ, KZV)
Kassenbuch & Finanzen

QM / Hygieneplédne

Social Media / Marketing
Kommunikation mit Labor

Aus- & Weiterbildung organisieren

Sheet1 +

1%.03.2026 - 128" 0%
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Benutzerberechtigungen — Wer darf was?

O Aufgabenverteilung im Team

O Unterschiedliche Rechte/Rollen fur Personen im PVS
O Unterschiedliche Rechte fiir PCs im Netzwerk

O Trennung Administrator/Benutzer ,,ab dem 1. Computer!“ [R. Marnau]

O Tipp: optische Trennung Admin/Benutzer durch anderen Desktophintergrund!

O Admin-Zugang ausschliel3lich fir Wartungsarbeiten nutzen, niemals flr das
,Tagesgeschaft”

,Es bringt ein unfassbar hohes Schutzniveau, als Benutzer

zu arbeiten und nicht als Administrator.” [Richard Marnau,
19.11.2025]

14.03.2026 29

Nutzen Sie starke Passworter und 2FA

[ Mindestens 8 Zeichen Die Zeit, die ein Hacker bendtigt,
um dein Passwort mittels einer

D kIEine + grOBe BUChStaben, Zahlen und ZEiChen Brute-Force-Attacke zu ermitteln 202¢
O xzU1#5F? = korrekt, aber schlecht zu merken h

O Aber trotzdem gut zu merken:
O MeinKaterhat4Beineee#
O Ichhatte2025#6Dates
O Meinl.FreundHiess#Kevin

O fiir alle Accounts unterschiedliche Passworter ——m e

["284Jare | NIGNENE] 15 Bio Jahre | 2188io Jahre  18rd Jahre
12 Mrd Jahre | 812 Bio Jahre || 13 Brd Jahre | 94 Brd Jahre

D Passwort-Manager verwenden! | 28K Jahre | 322 Mrd Jahre 42 Brd Jahre 840 BrdJahre 6 Trio Jahre
EEIRUERRN | ¢ 6ioJshre || 2TrioJhre | 52 Trio Jahre | 463 Trio Jahre
0 Wo immer moglich 2FA/MFA nutzen!

(#) Hive Systems

14.03.2026 30
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Separieren Sie lhr Netzwerk!

Netzwerke so gut es geht trennen
WLAN fiir Patienten separieren Internet

Firewall/
Router
mit VLANs

WLAN fiir Team separieren .
(VLAN 10)

O00O0

Praxisnetzwerk von privatem
Netzwerk trennen

Praxis-PCs
mit PVS

TI-Konnektor

Praxis-Office
(VLAN 20)

Biiro-PCs

Q Drucker

O

physische Trennung oder Uber

Labor-PC
\

durch eine Firewall!

V_LANS Labo{\,;LI;ar:t;g)rnetz Q |
O Schutz des Ubergangs zum Internet Q Labor- E

ganugs
gerdte Switch

Managed

14.03.2026

Gaste-WLAN
(VLAN 40)

LI |

Smartphones Tablets

31

TN

Verschlisseln Sie Ihre Daten(trager)!

O Nur verschlisselte Daten sind sicher!

O verschliisselte Daten sind bei Verlust eines
Datentragers oder Datendiebstahl fiir den
Dieb unbrauchbar

O Verschliisseln Sie alles, was man
verschliisseln kann!

[0 Neue Datentrdager am besten vor der
ersten Verwendung verschlisseln

O neue Festplatten werden oft mit
Verschliisselungs-Software ausgeliefert

O Verschlisselungs-Software BitLocker gehort
zur Grundausstattung von Windows 11 Pro

14.03.2026
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BitLocker Schritt fur Schritt

o
+
Dieser PC > Dieser PC durchsuchen Q

@D 1 Sortieren 8= Anzeigen & puswerfen

Gerate und Laufwerke A BitLocker-Laufwerkverschlisselung (D7)

-] Windows (C) Offnen
T . In neuer Registerkarte &ffnen -
231 T8 frei von 3,63 TE N Methode zum Entsperren des Laufwerks auswahlen
USB-Laufwerk (D) éb © ED In neuem Fenster offnen
— ] . —
- 204 GBfreivgf 749Gt _ An Schnellzugriff anheften __) Kennwort zum Entsperren des Laufwerks verwenden
Netzwerkadressen = Offnen BitLocker aktivieren SroB 2
In neuer Registerkarte 5ffne Automatische Wiedergabe &ffn
Mit Mi ft Defender b
(2 In neuem Fenster &ffnen @ it Microsoft Defender dberpr
Rechte% a i Zugriff gewahren auf
ormatieren...
Maustaste ©  Acronis True Image for Westerr ) Smartcard zum Entsperren des Laufwerks verwenden
& Auswerfen Als tragbares Gerat offnen Sie miissen Ihre Smartcard einstecken. Die Smartcard-PIN ist erforderlich, wenn Sie das Laufwerk
5> An Schnellzugriff anheften 7-Zip entsperren
57 An "Start” anheften ®  Dateien in Acrobat zusammenfi
/Y Eigenschaften In Bibliothek aufnehmen
An "Start" anheften
2 ~ . o
I £ Weitere Optionen anzeigen _—.
Auswerfen
Ausschneiden
Abbrechen
Kopieren
14.03.2026 33

Verkniipfung erstellen

Vorsicht im Umgang mit E-Mails!

O Zugriffsrechte auf Mailprogramme regeln (QM, IT-Konzept)

automatische Interpretation von HTML-Code und anderen
aktiven Inhalten in E-Mails deaktivieren.

Dateianhinge nicht arglos 6ffnen! vor dem Offnen auf Schadsoftware priifen!
Links in Mails nicht arglos anklicken! Wenn méglich unterschiedliche,
Mails unbekannter Herkunft nicht 6ffnen! vertrauliche E-Mailadressen nutzen!
bei zweifelhaften Mails Absender anrufen! 2.B. labor@musterzahn.de,
Jede Infektion ist ein unkalkulierbares Risiko! s LIRS
Wachsamkeit und Wissen schulen: 3-Sekunden-Sicherheitscheck des BSI:

= Kenne ich den Absender?

= Ergeben Betreff und Nachricht Sinn (passen sie zueinander)?

= Habe ich einen Anhang von dieser Person erwartet?

14.03.2026 34
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Vorsicht beim Surfen im Internet?

Reduzieren Sie das ,,Surfen im Internet” aus
der Praxis heraus auf das absolut Notwendige!

haufig Infektionen durch aktive Komponenten (z.B
Scriptsprachen, Multimedia-Plugins), ggf. deaktivig

Vorsicht bei unbekannten Internetseiten! (insbes.
Musik, Filme, Spiele usw.)

Wichtige Adressen (z. B. kzv-sh.de ©) in Lesezeichen-Symbolleiste ablegen!
Browser entfernen, wo sie nicht benétigt werden (Behandlungszimmer!)

Fiir Recherchen, Bestellungen usw. evtl. separate PCs, moglichst in
separatem Netz verwenden!

Jede Infektion ist unkalkulierbares Risiko!

14.03.2026 35

O

Denken Sie auch an physischen Schutz!

Schiitzen Sie Server und IT-Komponenten vor unbefugtem
Zugriff

Halten Sie wichtige IT-Komponenten unter Verschluss

Bildschirme an der Anmeldung miissen so positioniert sein,
dass Patienten keine Daten mitlesen kdonnen (Blickschutzfilter)

Bei Verlassen des Behandlungszimmers abmelden
externe Datentrager nicht rumliegen lassen

klare schriftliche Regeln dazu aufstellen, ob, wie und zu
welchen Anldassen Wechseldatentrager mitgenommen werden
dirfen

auch an Feuer, Wasser, Einbruch denken!
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Vorsicht vor mitgebrachten Datentragern!

O AuRerste Vorsicht bei Datentrigern, die von
Patienten mitgebracht werden

O ,Wechseldatentrager missen bei jeder
Verwendung mit einem aktuellen
Schutzprogramm auf Schadsoftware Gberprift
werden.” [A1-36]

O wenn méglich zum Offnen Stand-alone-PC oder
PC in separiertem Netzwerk verwenden

14.03.2026 © Warpiya — stock.adobe.eom

Dokumentieren Sie Ihr System llckenlos!

Netzwerkplan (selbst zeichnen oder KI machen lassen! V)

Lickenlose Inventarliste (Muster KZBV) AN

Vordrucke fur Einstellung neuer MA und bei
Weggang von MA

Vordruck fur Vertrag mit Fremdpersonal

OO O0Oad

{
Wer macht was? Zustdndigkeiten/ =
Verantwortlichkeiten %W

Liste mit allen IP-Adressen (fiir IT-ler oft
Dreh- und Angelpunkt)

Liste mit allen Passwortern und Zugangsdaten
(auch fur Konnektor!)

Ordner mit allen Unterlagen (Sie missen alle Daten haben!)
PIN- und PUK-Briefe fiir SMC-B, eHBA usw.
Notfallplan

OoooOo O 0O
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—®

VERHALTEN BEI i
IT-NOTFALLEN 2

@ Ruhe bewahren & IT-Notfall melden

Lieber einmal mehr als einmal zu wenig anrufen!

Q IT-Notfallrufnummer:

P Wo befindet sich die
(] e napce st aktuelle Datensicherung?

Wie haben Sie mit dem IT-System gearbeitet?
Was haben Sie beobachtet?

Wo befindet sich das betroffene IT-System?
(Gebdude, Raum, Arbeitsplatz)

;h
(&) Wann ist das Ereignis eingetreten?
¥

Verhaltenshinweise

www.kzv-sh.de/390

am IT-System dokumentiaren nach Anweisung
einstellen einleiten

erheit in der Informationstechnik

39
Linus Neumann (CCC), 30.03.19, Schleswig-Holsteinischer Zahnarztetag, Neuminster
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