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Art. 32 DSGVO Sicherheit der Verarbeitung

(1) Unter Beriicksichtigung des Stands der Technik, der
Implementierungskosten und der Art, des Umfangs, der Umstande und
der Zwecke der Verarbeitung

sowie der unterschiedlichen Eintrittswahrscheinlichkeit und Schwere
des Risikos fiir die Rechte und Freiheiten natlirlicher Personen

treffen der Verantwortliche und der Auftragsverarbeiter geeignete

technische und organisatorische MaRnahmen, um ein dem Risiko
angemessenes Schutzniveau zu gewahrleisten;



DSGVO / BDSG erfordern, dass die Praxis technische und organisatorische MaRnahmen zur Sicherheit der IT
durchfihrt. (Art. 32 DSGVO) — Doch was genau ist damit gemeint?

Die IT-Sicherheitsrichtlinie setzt hier einen Standard und konkretisiert diese.

Rechtsgrundlage: § 390 SGB V Veroffentlicht: 1.7.2025

geanderte Anforderungen: Schutzziele: Vertraulichkeit

verbindlich ab 2.1.2026 Integritat, Verflgbarkeit




Definition der PraxisgrofSen:

Es zahlen die Mitarbeiter, die “standig mit der Datenverarbeitung betraut sind”.

Gleiche Zahlung wie z.B. bei der DSGVO / Datenschutzbeauftragten

Alle ZFA’s und Behandler, Auszbuildenden, Abrechnungshelfer etc.

Nicht: Reinigungsfachkraft, Hausmeister etc..




Aufbau der Richtlinie

MalBnahme A1, A2 und A3 gelten fur folgende PraxisgrofRen

A1l- Praxis “Klein” bis 5
A2 - Praxis “Mittel” 6-20

A3 - Praxis “GroRR” >20

Anlage 4 (GroRRgerate) - CT, MRT, PET, LINAC

Anlage 5 (alle da TI)






Anlage 1: Uberblick

= Personal & Organisation - -
—= A1 E 11-1
3 (a1.01/10) " Netz & Updates (A11-17)
& Endgeréte & Sicherung (A1-18/25) I Zugriffe, Mobile & Versand

(A1-26/39)

G E-Mail & Cloud (A1-40/50)



Anlagel — Alle Praxen

(A1-01) Geregelte Einarbeitung neuer Mitarbeitender (neu)

»Mitarbeitende werden zu Beginn ihrer Tatigkeit in ihre Aufgaben
sowie die geltenden Regelungen und Verfahren eingewiesen.

»Empfehlung: Private Nutzung der Computer schriftlich verbieten!
(A1-02) Verfahren beim Weggang von Mitarbeitenden (neu)

»Ausscheidende Mitarbeitende missen alle erhaltenen Unterlagen
zurickgeben. Genutzte Zugangsdaten sind zu andern oder zu I6schen.

» Empfehlung: Checkliste, VPN und Laptops nicht vergessen (!)



Anlagel — Alle Praxen

A1-03 Festlegung von Regelungen zum Einsatz von Fremdpersonal
(neu)

» Externes Personal muss dazu verpflichtet werden, geltende Gesetze,
Vorschriften und interne Regelungen einzuhalten.

A1-04 Vertraulichkeitsvereinbarungen fir den Einsatz von
Fremdpersonal (neu)

»Bevor externe Personen Zugang und Zugriff zu vertraulichen
Informationen erhalten, missen mit ihnen
Vertraulichkeitsvereinbarungen in schriftlicher Form geschlossen
werden.

»Muster unter: https://compfair.de/muster.zip



https://compfair.de/muster.zip

Anlagel — Alle Praxen

A1-05 Verpflichtung und Zustandigkeiten von Mitarbeitenden (neu)

»Alle Mitarbeitenden muissen dazu verpflichtet werden, geltende Gesetze,
Vorschriften und interne Regelungen einzuhalten. Die Aufgaben von Mitarbeitenden
mussen dokumentiert sein.

» Muster: https://compfair.de/muster.zip

A1-06 Qualifikation des Personals (neu)

»Mitarbeitende missen regelmaRig geschult bzw. weitergebildet werden,
insbesondere auch in Bezug auf die eingesetzte Technik/IT.

»0nline Kurse sind zulassig


https://compfair.de/muster.zip

Anlagel — Alle Praxen

A1-07 Uberpriifung der Vertrauenswiirdigkeit von Mitarbeitenden (neu)

»Bei der Einstellung neuer Mitarbeitenden sollte besonders auf ihre

Vertrauenswirdigkeit, beispielsweise bei der Priifung vorliegender Arbeitszeugnisse,
geachtet werden.

A1-08 Sensibilisierung der Praxisleitung fiir Informationssicherheit (neu)

» Die Praxisleitung muss ausreichend fiir Sicherheitsfragen sensibilisiert werden.

Sicherheitskampagnen oder andere Schulungsmalinahmen mussen von der Praxisleitung
unterstitzt werden.

A1-09 Einweisung des Personals in den sicheren Umgang mit Tl (neu)

»Alle Mitarbeitenden und externen Benutzenden miissen in den sicheren Umgang mit IT-
Komponenten eingewiesen und sensibilisiert werden, soweit dies fur ihre
Arbeitszusammenhange relevant ist.



Anlagel — Alle Praxen

Internet

A1-10 Durchfuhrung von Sensibilisierungen und
Schulungen zur Informationssicherheit (neu)

»Alle Mitarbeitenden sollten geschult werden.
A1-11: Absicherung der Netziibergangspunkte
» Firewall sollte vorhanden sein

A1-12: Dokumentation des Netzes &

»Netzwerkplan z.B. via https://draw.io + IP Adressplan

Drucker

‘ Praxis Server

Clients: M
192.168.178.100 - 200 DHCP \

RISE Konnektor
192 1658.178.240




Anlagel — Alle Praxen

A1-13 Grundlegende Authentisierung

Login Password bei Windows.
Nicht , praxis”. Besser ,,PraxisO111#“

KEIN Windows Password ist sicher
Verschlisselung erforderlich (Bitlocker)

Test: Windows Taste + E -> ,Dieser PC“

Gerate und Laufwerke

™ Lokaler Datentrager (C:)

Sl e
== 113 GB frei von 476 GB

Metzwerkadressen

Compfair Ablage (O:)
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Anlagel — Alle Praxen

A1l1-14 Installation von Updates (neu)

»Automatische Updates aktivieren oder IT-Unternehmen beauftragen (Wartung)
A1-15 Verantwortlichkeit fiir Updates (neu)

»Es muss festgelegt werden, wer die Updates installiert.

A1-16 Identifizierung ausbleibender Updates (neu)

» EDV, die keine Sicherheitsupdates mehr erhalt muss identifiziert werden.
» Aktuelles Beispiel: Windows 10, Office 2016, Office 2019

A1-17 Ausmusterung oder Separierung bei ausbleibenden Updates (neu)

»Systeme, die keine Sicherheitsupdates mehr erhalten, missen ausgemustert oder separiert
in einem eigenen Netzwerksegment betrieben werden.



Aktuell Windows 10

Gerate-Manager

Windows 10 erhalt keine Sicherheitsupdates mehr — 14. Oktober 2025

Netzwerkverbindungen

Windows 11 23H2 erhalt keine Sicherheitsupdates mehr—11.11.2025 Ll
Test mit Windowstaste + X, und System auswahlen Computerverwaltung

Terminal

Terminal (Administrator)

Task-Manager

== Windows-Spezifikationen

Einstellungen
.. Explorer
Edition
Version 24H?2 Suchen

Ausfihren

Herunterfahren oder abmelden

Desktop



Netz & Updates

»A1-18: Verhinderung der unautorisierten Nutzung von Mikrofonen und Kameras
»Standardeinstellung in Windows, Anwendung miissen ein Zugriff erfragen:
»Tipp: Windowstaste (Startmen) -> Mikrofone eingeben. Einstellung prifen.

»A1-19: Abmelden nach Aufgabenerfiillung

»Abmeldung unter Windows wegen langer Startzeit problematisch. Praxisprogramm priifen,
automatische Sperre des Computers einrichten.

»A1-20: Einsatz von Virenschutzprogrammen
» Mehr dazu in Praxis Beispiel2




Datensicherung — Die Lebensversicherung

A1-21 RegelmaRige Datensicherung
»Samtliche relevante Daten sind regelmalRig zu sichern.
A1-22 Schutz der Datensicherung (neu)

» Die Datensicherung muss vor unbefugtem Zugriff gesichert werden.
» Verschlisselung der Datensicherung zwingend erforderlich!

A1-23 Art der Datensicherung (neu)
» Es muss festgelegt werden, wie die Daten abgesichert werden

A1-24 Verantwortliche der Datensicherung (neu)
» Es muss festgelegt werden, wer fiir die Datensicherung zustandig ist.

A1-25 Test der Datensicherung (neu)
» Es sollte getestet werden, ob Daten wiederherstellbar & vollstandig vorhanden sind.

» Test-Wiederholungen durchfiihren: Alle 6 Monate vollstandiger Test der Wiederherstellbarkeit.
» Tipp: Rontgen, QM, Abrechnung, Labor, Konstruktion, CadCam nicht vergessen. Liegt ggf. nicht auf dem Server



Endgerate & Sicherung

»A1-26: Der Zugriff auf Gerate und Software muss abgesichert werden
»Nutzung von Berechtigungen in der Praxissoftware

»A1-27: Konfiguration von Synchronisationsmechanismen
»Cloud Nutzung sollte vollstandig deaktiviert werden. OneDrive deinstallieren

»A1-28: Datei- und Freigabeberechtigungen
» Berechtigungen und Zugriffe vergeben. Beispiel: Praxisleitung und normaler Betrieb

»A1-29: Datensparsamkeit
»So wenige personenbezogene Daten wie moglich sind zu verwenden.



Mobilgerate und Tablets

A1-30: Verwendung der SIM-Karten-PIN

A1-31: Sichere Grundkonfiguration fliir mobile Gerate
A1-32: Verwendung eines Geratesperrcode

A1-33: Datenschutz-Einstellungen

A1l1-34: SperrmafBnahmen bei Verlust
Frei Haus verfigbar tber Apple / Android

A1-35: Sicherheit von Mobiltelefonen
A1-42: Sichere Apps nutzen
A1-43: Sichere Speicherung lokaler App

A1-44: Verhinderung von Datenabfluss



Wechseldatentrager / Speichermedien

»~A1-36: Schutz vor Schadsoftware

» Wechseldatentrager vor Nutzung tberprifen

»A1-37: Angemessene Kennzeichnung der Datentrager beim Versand
»Keine personenbezogenen Daten auf Datentrager: ,Befund Patient Miller Meier”

»A1-38: Sichere Versandart und Verpackung
» Bitte versenden Sie keine Datensicherung per ,GroRbrief” ...

»A1-39: Sicheres Loschen der Datentrager vor und nach der Verwendung
»USB Sticks in der Praxis sollten verschlisselt sein (Bitlocker)

» Alte Computer korrekt I6schen vor Entsorgung (sofern nicht verschlisselt)



Internet-Anwendungen:

A1-40 E-Mail-Client und —Server (spater mehr) (neu)
A1-41 Umgang mit Spam durch den Benutzenden (neu)
A1-44 Verhinderung von Datenabfluss

A1-45: Authentisierung bei Webanwendungen

A1-46: Schutz vertraulicher Daten

~ Sollten Sie als Praxis einen Webdienst anbieten..
A1-47: Einsatz von Web Application Firewalls
A1-48: Schutz vor unerlaubter automatisierter Nutzung von Webanwendungen
A1-49: Kryptografische Sicherung vertraulicher Daten

A1-50: Sicherheit von Cloud-Dienstleistern (neu)
» C5- Testat entsprechend §393 SGB V in Verbindung mit §384 SGB V






Anlage 2: Zusatzliche Anforderungen flir mittlere Praxen

»A2-01 Alarmierung und Logging
»~ Datensicherung mit taglicher E-Mail Gber Erfolg / Fehler

»A2-02 Nutzung von verschlisselten Kommunikationsverbindungen

»A2-03 Restriktive Rechtevergabe
»~ Arbeiten als lokaler Benutzer -> nicht mit Admin Rechten

»~A2-04 Sichere zentrale Authentisierung in Windows-Netzen

»A2-05 Richtlinie fir Mitarbeitende zur Benutzung von mobilen Geraten
»A2-06 Verwendung von Sprachassistenten

»A2-07 Sicherheitsrichtlinien und Regelungen fiir die Mobiltelefon-Nutzung
»A2-08 Sichere Datenilibertragung Giber Mobiltelefone

»A2-09 Regelung zur Mitnahmen von Wechseldatentriagern

»A2-10 Minimierung und Kontrolle von App-Berechtigungen



Anlage 3: Zusatzliche Anforderungen flir GrolSpraxen

»A3-01 Messung und Auswertung des Lernerfolgs (neu)

»A3-02 Planung des Internen Netzwerkes (neu)

»A3-03 Absicherung von schiitzenswerten Informationen

»~A3-12 Festlegung erlaubter Informationen auf mobilen Endgeraten (neu)

»A3-13 Datentragerverschliisselung
»Wechseldatentrager sollten vollstandig verschlisselt werden.

»A3-14 Integritatsschutz durch Checksummen oder digitale Signaturen
»~A3-15 Sicherer Betrieb von E-Mail Servern

»A3-16 Datensicherung und Archivierung von E-Mails

»A3-17 Spam und Virenschutz auf dem E-Mail-Server



Anlage 3: Zusatzliche Anforderungen flir GrolSpraxen

Mobile Gerate:

»A3-04 Festlegung einer Richtlinie fiir den Einsatz von Smartphones
»A3-05 Auswahl und Freigabe von Apps

»A3-06 Definition der erlaubten Informationen und Applikationen
»A3-07 Sichere Anbindung der mobilen Endgeréate an die Institution (neu)
»A3-08 Berechtigungsmanagement im MDM (neu)

»A3-09 Verwaltung von Zertifikaten

»A3-10 Fernldoschung und AuBerbetriebnahme von Endgeraten (neu)

»A3-11 Auswahl und Freigabe von Apps (MDM)



Anlage 3: Zusatzliche Anforderungen fur Grol3praxen

A3-16 Datensicherung und Archivierung von E-Mails

»Die Daten der E-Mail-Server und -Clients sind regelmaRig und verschlisselt zu sichern.

A3-17 Spam- und Virenschutz auf dem E-Mail-Server

»Eingehende und ausgehende E-Mails und deren Anhange sind auf Spam-Merkmale und

schadliche Inhalte zu lberprifen. Diese Prifung sollte zum Schutz des Clients auf dem Mail-
Server erfolgen.




Anlage 5: Dezentrale Komponenten der Telematikinfrastruktur (T1)

»A5-01 Planung und Durchfiihrung der Installation

»A5-02 Betrieb (Dokumentation beachten)

»A5-03 Schutz vor unberechtigtem physischem Zugriff

»A5-04 Internet Verbindung parallel zur TI-Anbindung

»A5-05 Verbindung absichern (VPN-Tunnel zum TI-Gateway)

»A5-06 Beachtung der Vorgaben des TI-Gateway-Anbieters

»A5-07 Geschiitzte Kommunikation mit dem Konnektor

»A5-08 Zeitnahes Installieren verfiligbarer Aktualisierungen (Konnektor, Kartenleser)

» A5-09 Sicheres Aufbewahren von Administrationsdaten der Tl
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Praxis 1: Datensicherung

Die Praxis Dr. Zahnstein wechselt einmal am Tag eine Festplatte am
Server aus und erstellt damit eine Datensicherung.

»Konnen die Daten wirklich wiederhergestellt werden? Ist die Festplatte moglicherweise leer
oder die Daten unvollstandig?

»Sind die Daten verschlisselt, oder kann mit einer Festplatte die gesamte Praxis ,,gestohlen”
werden?

»Wer ist eigentlich fir das wechseln verantwortlich?
»Was ist zu tun, um die Daten wiederherzustellen?

»Mafnahmen:
»A1-21-23: / Datensicherung A3-13:/ Verschliisselung

»A1-05: / Zustindigkeit



Praxis 1: Datensicherung

,»30-2-1 mit Schloss“-Regel als Minimum

»Sie konnen mindestens 30 Tage riickwirkend Daten wiederherstellen
»Sie haben die Sicherung auf 2 verschiedenen Medien

»1 Sicherung ist extern -> Gegen Brand/Wasserschaden/Diebstahl
»Alle Datensicherungen sind verschliisselt (Schliissel ist dokumentiert)
»Datensicherungen miissen regelmaRig gepriift werden

»Achtung, z.B. die Dampsoft Sicherung ist nicht komplett

»Um die interne Datensicherung auf einem kleinen Datentrager realisieren zu konnen,
werden vorhandene Bilder, Dokumente und alles auf dem Server nicht mitgesichert.



Praxis 2: Virenschutz

Praxis Dr. Zahnstein nutzt den internen Virenscanner: Microsoft Defender und fiihit
sich gut geschiitzt.

» Stimmt der Microsoft Defender schneidet bei Tests gut ab, ABER:
»Wer wird benachrichtigt, wenn ein Virus gefunden wird?

»Wer Ubernimmt die Konfiguration?

»Zentrale Steuerung und Ereignisbenachrichtung sind essenziel

»Virenscanner auf dem Mailserver wichtig
» |hr Hoster (1und1 / Strato / IONOS) hat das als kostenpflichtes Addon. Essenziel!

»Mafinahmen: A3-17 / A1-20/40: Einsatz von Virenschutzprogrammen



Praxis 3: IT-Berechtigung

Alle Computer bei Dr. Zahnstein arbeiten mit beschrankten Berechtigungen. Haben
Sie die auch ?

Energieoptionen

Windows Taste + X Dricken und Gerate-Manager auswahlen.

Ereignisanzeige

. . System
»A2-03 Restriktive Rechtevergabe ST
Netzwerkverbindungen
»A2-04 Sichere zentrale Authentisierung in Windows Netzen Dassrigenisrwalning

Computerverwaltung

Terminal

Terminal (Administrator)

- Task-Manager

Gerate-Manager )4 Exvated e
Explorer
. . . . Suchen
A Sie sind als Standardbenutzer angemeldet. Dies ermdglicht !
5 . ey . Ausfiihren
.Lli. Ihnen zwar das Anzeigen von Gerateinstellungen im -
Gerdte-Manager, zum Yornehmen von Anderungen massen Herunterfahren oder abmelden

Sie jedoch als Administrator angemeldet sein. Besking

n 43 Lix UEULSCN (Veutscniana,

EE EH N o

oK




Praxis 4: E-Mail / Phising

Die Zahnarztpraxis erhalt eine E-Mail von Patienten, der um einen Termin bittet. Die E-Mail
enthalt im Anhang eine Word-Datei mit der Bezeichnung ,,Behandlungsdaten”,

MaRnahmen:
»(A1-40) Sichere Konfiguration der E-Mail-Clients
»(A1-41) Umgang mit Spam durch Benutzende
»(A1-20) Einsatz von Virenschutzprogrammen
»A1-(14-17) Updates

»A1-17 Ausmusterung oder Separierung bei ausbleibenden Updates
» Office2016 und Office2019 ohne Sicherheitsupdates

» LibreOffice oder Thunderbird als kostenlose Alternative



Beispiele: E-Mail / Phising

Von: Benachrichtigung lhres WordPress-Kontos <contacto@marmolesnewgeneracion.es>
Gesendet: Montag, 3. November 2025 12:38

An: info@dr-zahnstein-flubbeldum.de

Betreff: rechtsanwalt-bordesholm.de bendtigt E-Mail-Bestatigung

WordPress Kontakt-E-Mail Bestatigung

Bitte Gberpriiffen Sie, ob lhre Website rdr-zahnstein-flubbeldum.de mit der richtigen Kontakt-E-Mail
verknopft ist.

Derzeit registriert: info@dr-zahnstein-flubbeldum.de

Hinweis: Diese E-Mail-Adresse ist nicht zwangsldufig mit lhrer persdnlichen Haupt-E-Mail identisch.

am g w El &0
Jetzt hEStEtIgEI‘I MN2cefBE3173456800311575722




Fr2 6:15
service@paypal.de
Bestitigung lhrer Zahlung an Globetrotter Ausriistung GmbH

An  Ulrich Marnau

Sie haben diese Machricht am tergeleitet.

Wenn Probleme mit der Darstellungsw ieser Machricht bestehen, klicken Sie hier, um sie im Webbro anzuzeigen.

Kl Sie hier, um Bilder herunterzuladen. Um den Datenschutz zu erhéhen, hat Outlook den automatischen Download von Bildern in
dieser Machricht verhindert.

[x] ¥ 29. Januar 2016 06:15:26 MESZ
! Transaktionscode: 5J5625256R116311

Guten Tag, Ulrich Marnau !

Sie haben eine Zahlung iiber €309,85 EUR an Globetrotter Ausriistung GmbH gesendet
( I@dlobetrotter.de).

Es kann einige Minuten dauern, bis die Transaktion in Ihrem Konto angezeigt wird.

Handler Mitteilung an Handler
Globetrotter Ausrustung GmbH Sie haben keine Mitteilung eingegeben.
paypal@globetrotter.de

+49 04067966 -149

Lieferadresse Versanddetails
Ulrich Mamau Der Verkaufer hat noch keine Versanddetails
Luisenstr. 4 angegeben.

69151 Neckargemuend

Deutscrland (e
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@_ Antworten @ Allen antworten @ Weiterleiten

Mo 10.12.2018 09:57

Telekom Deutschland <rechnungonline@telekom.de>

Telekom November 2018 Rechnung
An

0 Wenn Probleme mit der Darstellungsweise dieser Nachricht bestehen, klicken Sie hier, um sie im Webbrowser anzuzeigen.
Klicken Sie hier, um Bilder herunterzuladen. Um den Datenschuiz zu erhdhen, hat Outlook den automatischen Download von
Bildern in dieser Nachricht verhindert.

Guten Tag,

fur Buchungskonto 7747480386 erhalten
Sie mit dieser E-Mail lhre aktuelle
Rechnung.

Freundliche Grufte
lhre Telekom

FUR NOVEMBER 2018
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E-Mail / Phising

Eine gute Methode zur kritischen Bewertung eingehender Nachrichten ist der 3-
Sekunden-Sicherheits-Check des Bundesamtes fir Sicherheit in der
Informationstechnik (BSI)

Kenne ich den Absender?
Ergeben Betreff und Nachricht einen Sinn?

Habe ich einen Anhang von dieser Person erwartet?

= N

NICHT auf einen Link klicken, sondern gezielt tiber den Browser die URL / Shop
offnen

Grundsatzlich gilt: Wer nichts macht — macht nichts verkehrt.



Bundesamt .
fiir Sicherheit in der NALONA e

Informationstechnik ' BSI ‘

SCHWACHSTELLE | GEFAHRDUNG | VORFALL [ TT-ASSETS

Aktive Ausnutzung einer Zero-Day
Schwachstelle in Microsoft Office

CSW-Nr. 2023-248752-1232, Version 1.2, 09.08.2023
IT-Bedrohungslage*: 2 / Gelb

Ach . Fiir die schriftliche nnd miindliche Weitergabe dieses Dokumentes und der darin enthaltenen Informationen

Weiter Praxisbeispiele von der KZV : https://bit.ly/praxis-sicherheit







Wichtige Fragen (1)

Mit welchem Aufwand ist bei der Umsetzung zu rechnen?

»Die IT-Sicherheitsrichtlinie regelt weitestgehend das, was den Praxen auf durch die
DSGVO und BDSG bereits vorgeschrieben wird. Der zusatzliche Aufwand zur
Erflllung der Vorgaben der IT-Sicherheitsrichtlinie dirfte fir die meisten Praxen
somit vergleichsweise gering sein.

Sind Kontrollen in Form von Audits oder Praxisbegehungen vorgesehen?

>Nein, aktuell sind keine Kontrollen in Praxen zur Uberpriifung der IT-Sicherheit
vorgesehen.




Wichtige Fragen (2)

Ab wann ist die IT-Sicherheitsrichtlinie fiir Zahnarztpraxen verbindlich?

~Die Neufassung tritt am 2. Juli 2025 in Kraft. Neu eingefiihrte oder inhaltlich
geanderte Anforderungen treten nach einer Ubergangsfrist von sechs Monaten am
2. Januar 2026 in Kraft.

Wer tragt die Verantwortung fiir die Datensicherheit in der Zahnarztpraxis?

»Die Verantwortung flir die Datensicherheit der Praxis-IT liegt zunachst beim
Praxisinhaber.




Wichtige Fragen (3)

Welche Saktionen gibt es, wenn die Vorgaben der IT-Sicherheitsrichtinie nicht
eingehalten werden?

» Die im SGB V verankerte gesetzliche Grundlage der IT-Sicherheitsrichtlinie (§ 390
SGB V) sieht derzeit keine eigenen Sanktionen vor. Die Richtlinie definiert
MaRnahmen, die die Einhaltung der verschiedenen rechtlichen Vorgaben

unterstutzen.

Gerade die DSGVO hat den Behorden die Moglichkeit gegeben, hohe Strafen
durchzusetzen und auch im Straf- und Berufsrecht sind entsprechende Sanktionen

vorgesehen.



Was ist in der Zahnarztpraxis zu tun?

1. Einarbeitung und Ausscheiden von Mitarbeitern regeln,
»  z.B. Uber Checklisten (A1-01 /A1-02)

2. Fremdpersonal: Vertraulichkeitsvereinbarung erstellen (A1-03/04)
»  Muster verfligbar unter: https://compfair.de/muster.zip

Aufgaben und Zustandigkeiten festlegen (A1-05)

3
4. Durchfiihrung von Schulung zur IT ( A1-10)
5. Praxisleitung sensibilisieren (A1-08)

6

REST: IT-Dienstleister: Regeln, Beauftragen, Uberwachen
» Datensicherung nicht vergessen ;-)

Weitere Informationen unter: https://bit.ly/kzbv-it



https://compfair.de/muster.zip
https://bit.ly/kzbv-it
https://bit.ly/kzbv-it
https://bit.ly/kzbv-it
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